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	北京数字认证股份有限公司
	2024年度董事会工作报告
	第一部分  2024年度公司总体经营情况
	一、概述
	公司坚持网络安全业务主航道，围绕“共建可信任的数字世界”的企业愿景和“提供高品质的网络安全服务，帮助用户构建安全可信的网络空间”的公司使命积极进行经营开拓。报告期内，公司聚焦数字信任、数据安全积极开展经营工作，持续在数字中国建设各个领域开拓市场；注重提升服务质量，通过技术创新，持续提升产品、服务及解决方案的竞争优势；推进提质增效战略落实，有效管控费用，切实提升公司的整体盈利能力。2024年度公司全年实现营业收入11.22亿元，较上年同期增长15.43%；归属于上市公司股东的净利润1,259万元，较...
	公司各类业务的主要情况如下：
	电子认证服务：报告期内，公司聚焦数字信任价值创造，积极参与千行百业数字化转型工作，电子认证服务整体收入同比增长。2024年公司电子认证服务实现收入26,107万元，同比增长1.60%。
	网络安全产品：报告期内，公司积极进行产品优化创新，不断提升网络安全解决方案竞争力，公司自有产品销量增长较快，2024年公司网络安全产品实现收入33,130万元，同比增长28.65%。
	网络安全集成：报告期内，公司主动应对市场变化，持续探索网络安全解决方案应用范围，并积极推进各个项目业务进度，公司网络安全集成业务收入同比增长。2024年公司网络安全集成业务实现收入22,576万元，同比增长33.05%。
	网络安全服务：报告期内，公司持续深化网络安全服务内容，不断优化服务模式，使网络安全服务收入进一步提升。2024年公司网络安全服务实现收入30,435万元，同比增长5.56%。
	报告期内公司重点经营工作：
	（一）围绕网络安全主航道，积极推动各项业务开展
	报告期内，公司聚焦首都国企功能与使命，切实履行网络安全基础设施保障责任，服务保障首都新发展，深度参与全球经济标杆城市和智慧北京建设。全力保障首都政务信息系统网络安全，为全国两会、庆祝中华人民共和国成立75周年等一系列国家重大活动提供高水平网络安全保障，全年保障北京市百余家政务单位重要网络和信息系统安全稳定运行。从更好“服务首都”出发，参与各委办局及“智慧北京”等重大项目的安全规划，设计京津冀跨省身份互认方案、京办移动认证方案等，参与北京市电子证照共享服务、统一身份认证系统等技术规范编写。助力构建北...
	报告期内，公司聚焦数字中国建设，推动公司业务在全国范围的开展。数字政府领域，聚焦“数字政府”建设与“信创化”发展机遇，进一步面向全国政务机构推广“数字政府密码保障体系”方案，助力多地政务系统密码保障能力提升。智慧健康领域，着力构建三医（医疗、医药和医保）联动推进格局，在全面推进医院无纸化业务方案的基础上，以密码技术为核心的网络信任方案和数据安全方案积极护航智慧医院建设，进一步巩固公司医院领域密码技术领先供应商地位；积极参与医药领域网络安全体系建设，面向药品生产企业、医疗器械生产企业、检验检测机构推...
	（二）公司坚持创新驱动发展战略，持续提升公司核心竞争力
	报告期内，公司持续巩固密码行业技术领先优势。有序推进“十四五”国家重点研发计划等7项国家级课题任务，报告期内制造业高质量发展专项“建设工业和信息化行业密码应用产业基础公共服务平台项目”课题顺利结项，目前仍在研国家级课题6项。截至报告期末牵头或参与制定各类国家、行业、地方、团体标准300余项，报告期内获批发布国家、行业标准21项。积极推进国产CPU内生密码模块等多项新产品研发工作，形成丰富的自主知识产权和创新成果。报告期内公司新申请发明专利28项，新增发明专利授权10项，新取得软件著作权34项，截至...
	公司在研国家级课题如下：
	（三）践行可持续发展理念，持续提升经营管理工作
	报告期内，公司积极践行可持续发展理念，主动发布《2023年度可持续发展报告》，公司ESG评级显著提升至AA/A，入选华证指数“ESG卓越表现TOP100”和“信息技术行业ESG绩效TOP10”，荣登“计算机行业ESG绩效优秀榜单”第一名。公司不断完善治理机制，持续提升公司治理效能，积极开展投资者管理各项工作，公司连续第7年获深交所信息披露考评最高等级A级评价，报告期内获评中国上市公司协会“投资者关系管理最佳实践”、“董事会最佳实践”、“可持续发展优秀实践”，北京市国资委市属上市公司“ESG十佳”、...
	报告期内，公司持续优化营销体系、运营交付体系组织架构，完成“北京+武汉两地三中心”容灾备份体系建设，初步在武汉建立具备研发、运行和交付能力的公司第二总部。积极推进公司自身数字化转型，聚焦业务数据生命周期管理，完成从商机到交付的业务链路贯通，推动业务全流程数字化管理。同时全面开展业务数据治理和智能分析，为业务决策提供有力支持。推进数字化营销，大幅提升线上商城服务效率和水平。持续开展有影响力的品牌活动，成功举办“推动商用密码高质量发展”为主题的全国2024信任互联大会。公司连续4年荣登中国网络安全产业...
	二、公司未来发展的展望
	（一）公司发展战略
	公司作为网络安全企业，将充分发挥在网络安全领域的市场领先优势，围绕国家政策、行业趋势等方面，基于以密码为核心的技术能力，在“网络安全基础设施安全可靠运行”“网上业务安全可信开展”“数据安全”三条业务主航道为客户提供高品质服务，为加快数字中国建设做出贡献。深入实施创新驱动发展策略，以数字经济为先导，紧跟数字经济发展的新趋势，提高科技创新能力和水平，加快车联网、大数据、人工智能、区块链等新技术与密码技术融合的研发、应用、推广，成为具有核心竞争力和一定领先地位的网络基础设施安全可靠运行解决方案提供商、网...
	（二）2025年度经营计划
	2025年是“十四五”规划的收官之年，也是为“十五五”良好开局打牢基础的关键之年。公司将在网络安全和数字经济领域持续深耕，全力筑牢发展质量根基，积极推进深化改革，坚持技术创新引领，持续实施降本增效，不断提升核心竞争力，推动公司实现可持续的高质量发展。
	1、积极进行业务拓展，服务首都高质量发展
	继续积极落实首都网络安全基础设施保障责任。推动京津冀地区的网络安全重点项目落地，形成协同发展态势。挖掘北京市“两区”建设扩大对外开放中的重大战略机会，探索数据跨境安全服务、跨境电子合同签署、国际电子认证服务等出海业务。主动融入数据基础制度先行区建设，参与数据原生新型城市基础设施的网络安全建设与服务。积极进行业务开拓，研究人工智能发展战略机遇，拓展车路云一体化、数字健康、数字金融等新赛道。
	2、围绕数字中国、数字经济建设，持续提升业务的核心竞争力
	数字信任领域，聚焦安全合规证书服务和信任价值创造，积极参与国家数字信任体系建设及各行业数字化转型，打造信任服务价值链以优质全栈的服务形成核心竞争力。数据安全领域，聚焦密码技术应用，扎根“数字中国”重点领域，把握关键基础设施及信创国产化机遇，完善密码产品与方案，拓展相关解决方案全面应用，以全面深度融合应用场景形成核心竞争力。安全服务领域，聚焦基础设施安全运营，针对政务客户建立区域中心运营模式，探索数据安全治理咨询等业务，推动网络安全服务向“数据驱动”转变，以高质量保障网络安全形成核心竞争力。在人工智...
	3、持续提升经营管理水平，推进公司高质量发展
	以数字化交易、数字化运营、数字化业务、数字化办公为场景，提升客户体验和内部效率、构筑产品服务竞争优势，持续推进公司的数字化转型。加强质量和品牌建设，围绕驱动主营业务，加强经营各环节质量体系建设，使产品质量口碑成为市场品牌竞争力，业务赋能中实现品牌价值持续提升。持续加强投资者关系管理和维护，提高上市公司信息披露质量，不断提升公司资本市场形象。充分利用上市公司平台，围绕公司主营业务，积极开展资本运作研究与推进，借助资本力量助力公司高质量发展。
	（三）公司经营风险及应对措施
	1、信息技术快速进步风险
	目前，随着云计算、物联网、移动化、大数据、智慧化城市等新技术的大规模应用，网络边界正在瓦解，基于边界的安全防护体系正在失效，针对边界防护的安全架构越来越难以解决客户遇到的实际问题，需要设计新的安全体系架构以逐步适应新形态信息系统的要求。公司会持续加大新产品服务的研发力度，以适应新技术环境下的业务变化。未来公司将推出以身份认证为核心，对人、设备、系统进行动态访问控制的网络安全解决方案，帮助客户抵御高级威胁攻击，防范重要数据泄露。
	2、业务收入季节性波动风险
	政府部门是公司目前集成业务的主要客户群体，此类客户大多在上半年对全年投资和采购进行规划，下半年甚至第四季度进行招标、项目验收和项目结算，公司业务收入也随之呈现季节性波动。公司将进一步加强业务拓展领域，积极开发不同领域的优质客户，从而减少季节性波动对生产经营的不利影响。
	3、应收账款较高风险
	随着公司经营规模的持续扩大，应收账款余额相对较高，公司按照相应的会计政策对应收账款计提坏账准备。公司客户主要是行政事业单位、资金实力和信用较好的大中型企业等，资金回收具有一定的保障，应收账款发生坏账的风险整体可控。如客户经营和资信状况发生变化，公司可能会面临部分应收账款不能及时回收或无法回收的风险，进而影响经营性现金流入，对经营产生不利影响。公司将进一步完善应收账款管理制度，采取相应措施对应收账款持续跟进、及时催收，对资金风险及时预警，缩短回款周期，控制应收账款风险。
	4、数据安全合规风险
	《密码法》《数据安全法》《个人信息保护法》的相继出台标志着我国立法层面对网络安全、数据安全有了更明确、严格的保护规定。企业需要遵守和履行更严格的法定义务，承担合规责任。公司在开展网络安全信任体系建设过程中，处理大量的个人信息和业务数据，需要严格遵守法律规定，保护所处理的个人信息和其他数据安全，否则可能导致数据安全合规风险。公司将在严格遵循数据安全相关法律法规的基础上，不断完善业务合规审查、风险评估机制，加强员工合规教育与培训，防范合规风险。
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